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Komplexe Automatisierungssysteme

* Verteilte Systeme

— Beispiel: LON-Feldbus, CIM
 Heterogene Komponenten
e Verdeckte Fehler

e Unvollstdndige und unsichere Informationen

. 1

 Monitoring und Diagnose

— A posteriori Analyse von Ablaufen
* Logs, Telegramme usw.

— Zlel: schnelle und effektive Erkennung von Fehlern und
Ursachen

— Interpretation von Logs
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Beispiel: LON-Gebaudeautomatisierung

LON — Local Operational Network

 Netze mit bis zu 32 Tausend
Knoten maoglich

e Auch in Industrie
» Hoch standardisiert
« CSMA/CD - Kanalzugriff
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Beispiel: LON-Gebaudeautomatisierung

Physikalisches
IStWert Prozess Regelkreis 2
X ®  Stellwert
Sensor Aktor
Ist-Wert \ Agelgrbﬁe .
Protokoll Controller Regelkreis 3
analysator
Zeit | Service| DataAsc | Absender | Empfaenger | NV
29.09.95 14:55:.09 ACK ~Legr~ Ablaufsteuerung Bedieneinheit | ~Leer~
2909958 14:55:10 Ackd 0 Sensaorik Ablaufsteuerung nv_ref pkt in
290995 14:55:10 ACK ~Legr~ Ablaufsteuerung Sensoarik ~Legr~
2909958 14:55:10 Ackd ff01 00 1e  Ablaufsteuerung Schrittmotaor nv_smotor_data
290998 14:55:10 ACK ~Legr~ achrittmotaor Ablaufsteuerung ~Leer~
2909958 14:55:10 Ackd 1 schrittmotaor Ablaufsteuerung nv_pos
290995 14:55:10 ACK ~Legr~ Ablaufsteuerung Schrittmotor ~Le-
2909958 14:55:13 Ackd fflc 00 1e  Ablaufsteuerung Schrittmotar
290995 14:55:13 ACK ~Leer~ schrittmatnr
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Allgemeiner Diagnoseablauf

A

Statische Wissensbasis

18 ,, O
—— 1
Modellprifung = \/isualisierung

Experte

Modelle,
Entwurfsinformation

\ 4

Erstellung von

Modellen

Constraints,
Methoden
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Herausforderungen bei der Diagnhose

e A priori Wissen
— Entwurfsinformation
— Erfahrung
 Heterogene Informationen
— Kontinuierliche Signale und diskrete Befehle
— Numerische und kategorische Werte
 Komplexe Fehler
— transiente, schlecht reproduzierbare Fehler
 Unbekannte bzw. unvollstandige Informationen Uber:
— Komponenten
— Physikalische Modelle
— Logging-Werte
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Herausforderungen bei der Diagnhose

e A priori Wissen

e Heterogene Informationen
 Komplexe Fehler

* Unvollstandiges Wissen

=» Allgemeines Beschreibungsmodell

=» Unscharfe und indirekte Verfahren:
— Data Mining
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Beschreibungsmodell

* Adaptiert an Symptome in Log-Daten
e Einheitliche Beschreibung:

Kausale und temporale Zusammenhange (temporale Logik,
Ereigniskorrelation)

Kontinuierliche Signale und diskrete Befehle
Schwach kausale Vorgange

A priori und a posteriori Informationen
Normale und abnormale Ablaufe

Abfragen

e Unterstltzung des iterativen Lernens

Heuristische Methoden
Verfeinerung von Modellen

— Anbieten von Hypothesen
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Beschreibungsmodell

Trace
Trace

e -Schnittstelle zu den Daten
Atvioute. — -Online oder Offline

Szenario
_Elemente :
-(Gruppen 1
-Entscheidungen
*+Funklionen()

i,

Element
-Attribute
+Funktiomen()
——* . &
1
Primitives Ereignis
+Attribute
+Funktionen()

Gruppe iEntscl'midung|
-AbEribute -Attribute

+_Funl-;1i+:1nen[}| Eunktlmen{}
el

Komplexes Ereignis| | Abschnitt
+Attribute

+Funktionen()

-Attribute

+Funktioneni)
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Beschreibungsmodell

* o

— Szenario
Zaistempel -Eine Sammlung von Regeln
-Attribute .
-Regeln fir normale oder fehlerhafte
K Ablaufe
Szenario
_Elemente E
-Gruppen 4
£ntsr:hai|:lungan 1
+Fur1kti-:|nen|{}
i ’ Gruppe iEntscl'midung|
Element -Alribute -Attribute
_Attribute FFunktionen() | [+Funktionen()
+Funktiornen() >

Primitives Ereignis| |[Komplexes Ereignis| | Abschnitt
+Attribute +Afribute -Attribute
+Funkiionen() +Funktionen() +Funktioneni)
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Lehrstuhl TIS

Dipl.-Ing. V. Vasyutynskyy, vv3@inf.tu-dresden.de 11



Beschreibungsmodell

L]

Trace

-Zaitstempel
-Attribute

w

.

émnarin

_Elemente :
-Gruppen 4

-Entscheidungen 1

ﬁur‘lktiﬂnen(}

i,

Element

-Attribute
+Funktiornen()

—— &

Gruppe

iEntscl'midung|

CALEribute

-Attribute

+_Funl-;1i+:1nen[}|

Eunktlmen{}

—~

Primitives Ereignis| |[Komplexes Ereignis| | Abschnitt
+Attribute +Afribute -Attribute
+Funkiionen() +Funktionen() +Funktioneni)

Element

-Instanzbezogene Regeln
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Beschreibungsmodell

L]

—— &

U Steuerung_der_Jalousie
-Zaitstempel — —
-Attribute

émﬂnarin 14:565:13 Ackd fflc 00 1e  Ablaufsteverung Schrittmotor mv_smotor_data
Elerania CH:EE:*IS ALK ~Legr~ =chrittrotor Ahblaufsteuerung ~Leer~
| Gruppen 14:585:13 Ackd 1 schrittmotor Ablaufsteuerung nv_pos_update
LEntscheidungen| 14:55:13 ACK ~Legr~ Ablaufsteuerung Schrittmotor | ~Leer~
[+ Funktionen() 14:55:16 Ackd 1 Ablaufsteueruny Diagnose nvi_tout_erg

* ’ 145516 ACK ~Lear~ Diagnose Ablaufsteuerung ~Leer~

1 14:55:16| Ackd 150 Ablaufsteuerung Sensoarik mv_delay_stdin

etk 14:55: 16 ACK ~Legr~ sensarik Ablaufsteuerung ~Leer~

-Attribute 14:55:16 Ackd 010100 1e Ablaufsteverung Schnttmotor mv_smotor_data
+Funktiornen() >

Primitives Ereignis

Abschnitt

+Attribute

\Primitives Ereignis| [Komplex Hemis )
-iﬁ.—m—r. T T -Semantik der Daten

+Funkticnen()

+Funktionen(] +Funkionen() | | -Die Szenarien werden unabhéangig

von Datenformat
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Beschreibungsmodell

Trace

-Zaitstempel
-Attribute

Szenario
CElemente :
- Gruppen 4
-Entscheidungen
+Fur1kti-:|nen|{}

1 ’ Gruppe Entscheidung
Elemeant -Abtribute -Attribute
- Adtribute +Funktionen() | FFunktionan()
FFunktionen) [

[ ——" oy W ' Komplexes Ereignis

Primitives Ereignis| |[Komplexes Ereignis| | Abschnitt -Kausale BeZiehungen ZWiSChen
+Attribute +Attribute -Attribute

+Funkticneni) +Funktionen() u dicnen() El’eignissen -
-vgl. temporale Logik
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Beschreibungsmodell

Arten von komplexen Ereignissen

A

O <€+ €41 >

e
Gl

A A Al
I ; v
B (B,C,D)! B| 7
¢ﬂ v

c| 0.5 E

A;B/;c:\ A;(BIC);D\A;[015]3:(3\A;(B~C~w5)!c

Sequenz Verzweigung Iiera«l\ius@ahdnusﬁsie‘rung
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Hierarchie von Ereignissen

Jalousie

Anderung der Position

Motor ein

send

Motor aus

acknowledge

send

acknowledge

Request|<——1'"5
|

Request|<——1'"5
|
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Beschreibungsmodell

Trace

-Zaitstempel
-Attribute

) Per_Ueberlast:= (TA_17.Dauer>10) AND
e (TA_17.Zwischenzeit<20)
£ntsr:hai|:|ungan
*+Funklionen()

1 ’ Gruppe Entscheidung
Elemeant -Abtribute -Attribute
- Adtribute +Funktionen() | FFunktionan()
FFunktionen) [

[ ——" oy W ' Abschnitt

Primitives Ereignis| |[Komplexes Ereignis| | Abschnitt -ZeitliChe BeZiehungen
+Attribute +Attribute -Attribute Y .
ry “ForkionenD S Fonidionen] -schwach kausale Zusammenhange

-kontinuierliche Signale
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Beschreibungsmodell

y Aufschwung
GroRe 34l ;
32k Konstant
3_ f ) :111- t--“-:: :l- ::
281 .
+ 1 Schwingun
2B " S
2.4k :
29l Konstant E'
2 [ i‘ : :.:: :1- -tf .
. Abschnitte
16} : *
Per_Sprung:= Per_Auschwung & (Per_Schwingung)
1.4}
5 10 15 20 25 30 3 40 45 Zeitstempel
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Beschreibungsmodell

Trace

-Zaitstempel
-Attribute

K)

émnarin

-_E|EITIEr‘|[El

-(Sruppen

-Entscheidungen 1

ﬁur‘lktiﬂnen(}

i,

Element

Hhdtribute

>

+Funktiornen()

—— &

Gruppe iEntscl'midung|

-Attribute
s Funklionen| }

CALEribute

Primitives Ereignis| |[Komplexes Ereignis| | Abschnitt
+Attribute +Afribute -Attribute
+Funktionen() +Funktionent) +Funkiionent] 4

+_Funl-;1i+:1nen[}|

AN AN

Funktionen

-Funktionen uber ein oder mehrere
Attribute

-Konfigurierbar
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Beschreibungsmodell

Trace

-Zaitstempel
-Attribute

K)

émnarin

Gruppe

-Gruppen von Elementen mit
gleichen Eigenschaften
-u.a. fur lernende Methoden

]

CElemente :
- Gruppen 4
-Entscheidungen 1

+_Fur1kti-:|nen|{}

i,

Element

-Attribute
+Funktiornen() >

Gruppe Entscheidung

-AbEribute -Attribute
+_Funl-;1i+:1nen[}| TFunktImen{}

* o

Primitives Ereignis

Komplexes Ereignis

Attribute

+aftributa

+Funkticneni)

+Funktionent)

Gr_Send:= Group(Ev_Send,
GroupingParameter=Unit_ID)
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Lehrstuhl TIS

Dipl.-Ing. V. Vasyutynskyy, vv3@inf.tu-dresden.de

20




Beschreibungsmodell

Trace

-Zaitstempel
-Attribute

K

Szenario

Entscheidungsregel

-Entscheidungsregeln tiber ganzes
Trace bzw. ein Abschnitt

N\

—_E|EITIEI"|[E1

-Gruppen

-Entscheidungen

+_Funkti-:|nen|{}

i,

Element

Hhdtribute

+AL

+FL

>

Gruppe Entsclmiﬂung
-AbEribute -Attribute
+_Funl-;1i+:1nen[}| TFunktImen{}

+Funktiornen()
Primitives Ereignis
+Attribute
+Funkticneni)

1

1 |

L IF Per_Schwingung AND Per_Ueberlast

Meldung:=, Instabilitét infolge der Uberlastung*

©

TU Dresden
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Lernen in der Diagnose

A4 O
—— 1
Modellprifung = \/isualisierung

>l
hl

Statische Wissensbasis

Modelle,
Entwurfsinformation

Experte

i ]

Erstellung von

Modellen

Constraints,
Methoden
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Lernen in der Diagnose

=» Beobachtetes Lernen (Experten)

=» Automatisches Lernen auf Basis des Datenmodells
— Typische Ablaufe
— Anomalien

 lIterative Verfeinerung

— Einheitliche Beschreibung von bekannten Informationen und
Lernergebnissen

— Anbieten von Hypothesen
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Lernende Methoden / Ubersicht

Diagnosevorgang

Lernende Methoden

Ermittlung von typischen
Ablaufen

Anomalieerkennung

Attributenauswahl

Ermittlung von kausalen

Clusterung: statistische Clusterung,
Fuzzy-Clusterung

statistische Ausreilder

statistische Auswahl

Automatengenerierung,

Zusammenhangen Assoziationsregeln
TU Dresd Dipl.-Ing. V. V tynskyy, vw3@inf.tu-dresden.d 24
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Erweiterungen

= Hypothesen
 Annahmen Uber Fehlererscheinung

 Hypothesen Uber:
— zeitliches Verhalten:
— eine oder mehrere Komponenten

=» Diaghoseszenarien
* Anbieten von Diagnosewegen
e Beispiele:

— Zeitpunkt des Fehlers ist bekannt =» Ursache als Abweichung
In selektierten Attributen

— Zeitpunkt des Fehlers ist unbekannt =» Fehlererscheinung
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Fazit und Ausblick

 Interpretation von Ereignisspuren zur Diagnhose von
verteilten Systemen

 Diagnosestrategie
e Beschreibungsmodell zur Interpretation
« Lernende Algorithmen

* Implementierung: Java
— Online-Fahigkeit
— Visuelles Interface
 Weitere Anwendungsgebiete ?
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Fragen / Diskussion

Vielen Dank fur lhre Aufmerksamkeit!
o

A
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