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Cyber-Physikalische Systeme und das Internet der Dinge

• Cyber-Physikalische Systeme (CPS) haben Einfluss auf Umwelt und Leben


• Internet der Dinge (IoT) verbindet CPS und exponiert sie gegenüber Angreifern


• Kommunikation muss abgesichert werden


• Beteiligten Rechnerknoten müssen sicher sein
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Internet der Dinge: Sicherheit in einem verteiltem System
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Sensor Steuerung Aktuator

Absicherung der Kommunikationskanäle

Absicherung der Rechnerknoten
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Software-Komplexität: Monolithische Systeme
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Software-Komplexität: Mikrokernel-basierte Systeme
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Software-Komplexität: Monolithische Systeme
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Core Core Core

Mikrokernel

Dienst Dienst

App App

Verwaltung

Durchsetzung

KI GPU 5G

Heterogenität auch in 
eingebetteten Systemen im IoT


Verwaltung von Zugriffsrechten 
auf Basis von Capabilities

Wie sollen Beschleuniger 
behandelt werden?
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Systemarchitektur

8

Systembus

Traditionelle Hardware-Architektur
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M3 Hardware/Software Co-Design
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Zugriffskontrolle und Einbindung von Beschleunigern

• TCU hat konfigurierbare 
Endpunkte  für:


• Speicherzugriff


• Senden / Empfangen 
von Nachrichten


• Konfiguration von außen:


• durch Kernel auf 
privilegierter Kachel


• auf Geheiß von 
Anwendungen 
(benötigen Capability)
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Gleichbehandlung aller Kacheln
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Verwaltung und Durchsetzung von 
Zugriffsrechten identisch für alle Kacheln

Cores

(Software)

Beschleuniger

(Hardware)
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Autonome Beschleuniger

M3Einleitung
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Bürger Erster Klasse: Kooperation zwischen allen Kacheln

• Herausforderungen:


• Generische Protokolle


• Protokollunterstützung 
in Beschleunigern

13

bash$ cat data | fft | mul | ifft > result

Hardware-Beschleuniger für FFT, 
Multiplikation und inverse FFT

Benutzerprogramm

Ausgabedatei

Pipes und AusgabeumleitungShell
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Beschleunigerketten: Unterstützung durch Betriebssystem

• Unterstützt durch Betriebssystem:


• Betriebssystem treibt Kopieren 
in/aus Scratchpad-Speicher des 
Beschleunigers


• Einfaches DMA genügt


• Wie in traditionellen Systemen, 
hohe CPU-Last für 
Betriebssystem
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Beschleunigerketten: Komplette Autonomie

• Autonome Beschleuniger:


• Shell konfiguriert Endpunkte


• Finite State Machines der 
Beschleuniger treiben TCUs für 
autonomen Datentransfer


• TCU setzt Zugriffsrechte durch


• Offloading: keine CPU-Last für 
Betriebssystem
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Beschleunigerketten: Leistungsbewertung
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1..4 Beschleunigerketten arbeiten parallel
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Echtzeitfähigkeit?

Herausforderungen:


• Garantiert niedrige Latenz 
bei Kommunikation 
zwischen Kacheln


• Scheduling von Network-
on-Chip und Kacheln


• Inseln von Hardware-
assistiertem Scheduling 
ohne Kernel


• Leicht einsetzbares 
Framework für Entwickler
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Caladan: Datacenter-Architektur

Einleitung M3
Autonome


Beschleuniger
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Capability-basierte Datacenter-Architektur

• Kooperation Prof. Mark Silbersteins Gruppe am Technion (Haifa)


• Komponentenarchitektur für Disaggregated Datacenters


• Remote Direct Memory Access (RDMA) notwendig für hohe Leistung


• ... aber schlecht für Sicherheit
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Capability-basierte Datacenter-Architektur

• Kooperation Prof. Mark Silbersteins Gruppe am Technion (Haifa)


• Komponentenarchitektur für Disaggregated Datacenters


• Remote Direct Memory Access (RDMA) notwendig für hohe Leistung


• ... aber schlecht für Sicherheit
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• Prinzipien der M3-Architektur angewendet: SmartNICs als „TCUs“
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Aktuelle Forschungsthemen

Einleitung M3
Autonome


Beschleuniger Datacenter
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Simulation mit gem5 und FPGA-Prototyp
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Aktuelle Forschungsthemen

• M3-basiertes Hardware/Software Co-Design:


• Hardware: FPGA-Prototyp mit RISC-V Cores, TCUs, Network-on-Chip


• Software: Virtueller Speicher, Kontextwechsel beliebiger Recheneinheiten


• Anwendung auf Rechenzentren: Caladan-Architektur


• Vertrauen zwischen verteilten Rechnerknoten:


• Trusted Execution Environment


• Remote Attestation


• Ohua-Compiler: Zerlegung von Programmen in isolierte Komponenten


• Echtzeit: Scheduling von Cores, Beschleunigern, Network-on-Chip
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