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Nutzerauthentifizierung an mobilen Geraten

Sehr haufig erforderlich

Ungeeignete Authentifizierungsmethoden:
- mittels personlichem Besitz

- mittels Fingerabdriicken

- mittels Gesichtserkennung

- mittels Stimmerkennung

Mangelnde Akzeptanz biometrischer LOsungen
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Erwagungen bei der LOosung

Digitalrechner kbnnen nur mittels programmunbeeinflussbarer,
geratetechnischer Schutzmafl3nahmen wirkungsvoll vor Schad-
programmen abgesichert werden.

Psychometrische Benutzerauthentifikation wiinschenswert

Aufgabe: Benutzerauthentifikation an Geraten ohne Schalter
und Taster unter Beobachtung durch bzw. nahe bei Angreifern

Ubliche Passworteingaben unsicher und unpraktisch

Ubliche Figureneingaben ebenfalls unsicher
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Sichtfeldeinbettung in unangreifbare Kontrolleinheit

Beriihrungssensitives Sichtfeld

Zugriff

Prozessoren
unter Einfluss
von
Betriebssystemfunktionen und
Anwendungsprogrammen
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Die Kontrolleinheit

- Uberwacht die Sichtfeldteilbereiche,

- Iist in verschiedenen Technologien implementierbar,

- muss aber unabhangig von allen anderen Funktionen sein,

- wird am sichersten verbindungsprogrammiert realisiert,

- ersatzweise mit einem dezidierten Prozessor,

- hilfsweise mittels getrennter Speicherbereiche des Gerateprozessors,
- mit Code in Nurlesespeichern und

- unter Verzicht auf Komplexitat.
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Absicherung sicherheitskritischer Phasen

- bei Inbetriebnahme durch Sequentialisierung der Einschaltung,
- im laufenden Betrieb durch Anhalten der Gerateprozessoren

Sonst transparenter Betrieb bei Uberwachung gesetzter Randbedingungen

Gegenseitige Verriegelungen auch ohne Schalter, Taster etc. realisierbar
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Anzeigenfeldeinteilung mit Gestenfeld

Sichtfeld
Anwendungs- Installations-
modus modus
Auswahl-
bestatigung
Gestenfeld
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Anzeigenfeldeinteilung mit individuellem Tastaturlayout

Sichtfeld
Anwendungs- Installations-
modus modus
Auswahl-
bestadtigung

Psychometrisches Passworteingabefeld

Individuelles
Tastenfeld
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Steigerung der Authentifikationssicherheit

- durch Auswertung weiterer Merkmale (Position, Gang, Ort),
- durch Einbeziehung personlichen Besitzes mit NFC-Funktion,
- durch MalRnahmen bei negativer Authentifikation (z. B. Notrufe)
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Fazit

Konzept erfullt hdchste Sicherheits- und Komfortbedirfnisse
Programmunbeeinflussbarkeit ist Alleinstellungsmerkmal der L6ésung

Die Authentifikationsmethoden sind durch kein Schadprogramm tberwindbar
und lassen ,keinerlei Beruhrungsangste® aufkommen.
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