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Sicherheitsrelevante eingebettete Systeme
Spezifikation projektspezifischer Software



©OntoTec GmbH

Nov. 2018

Entwicklung gemäß EN 61508, EN 50128 (Bahn) etc.

_Voraussetzung für Begutachtung bzw. Zulassung
__Sicherheitsbetrachtungen vorausgesetzt
_Anforderungen an Entwicklungsprozess
__Fehler vermeiden, erkennen, beherrschen
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Akzeptanz

_durchwachsen ...
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Methodik

_Anforderungen spezifizieren
_Konfiguration referenzieren
_einfach, effizient, flexibel
_bis SIL4
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Im Tagungsband

_Erläuterung des Modells
__Definitionen
__Anforderungen
__Architektur
_Evaluation von Methoden
__Fragenkatalog
__Referenzmodell
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Im Vortrag

_Erläuterung der Methodik
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Prämissen

_Entwurf  und Methoden möglichst einfach
_Konfigurierbare Hardware und Basis-Software
__Erfüllen bereits wesentliche Sicherheitsanforderungen
__Zyklischer Aufruf  projektspezifischer Software
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Prinzipien

_Systemabgrenzung: Steuerung
_Signale ßà Variable ßà IST-/SOLL-Zustände
_Zustandsübergänge explizit spezifizieren
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Steuerung

_Eingang: Benutzerschnittstelle oder übergeordnete Steuerung
_Ausgang: Parameter für Regler
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WAS – Steuerung

WAS – Übergeordneter Prozess

WAS – Sender/Empfänger
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WAS – Steuerung

WAS – Übergeordneter Prozess

WAS – Sender/Empfänger
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Zustandsübergänge

WAS – Steuerung

WAS – Übergeordneter Prozess

WAS – Sender/Empfänger
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Zustandsübergänge

Zuordnungen

Zuordnungen

WAS – Steuerung

WAS – Übergeordneter Prozess

WAS – Sender/Empfänger
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Zustandsübergänge

Zuordnungen

Entscheidungen

Entscheidungen

Zuordnungen

WAS – Steuerung

WAS – Übergeordneter Prozess

WAS – Sender/Empfänger
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Definitionen

_Schnittstellen
_Externe Kontroller
_Signale
_Betriebsarten/-Zustände
_Funktionen
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Spezifikation der Anforderungen

_Allgemeines Schema
_Zuordnungstabellen
_Entscheidungstabellen
_Zustandsübergangstabellen
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ID Betriebsart Funktion Kategorie Sicherheit 

RQ#001 OM#Regular AF#RecData RC#FN SIL2 

Erläuterung 

Eingangssignale des externen Kontrollers (AE) wurden geprüft. Die Ergebnisse der Prüfung (AE*_valid) 
müssen in einem Status (AE_Input_Status) zusammengefasst werden. 

Beschreibung 

IF (AE_Restricted_valid == TRUE AND AE_Valid_valid == TRUE) 
THEN { AE_Input_Status ß VALID } ELSE { AE_Input_Status ß CORRUPT } 

Eingangsvektor {AE_Restricted_valid; AE_Valid_valid} 

Ausgangsvektor AE_Input_Status 

Tabelle 22 

7.2.1 Zuordnungstabellen 

Von der generischen Steuerung wird gefordert, die Gültigkeit der Eingangssignale hinsichtlich ihrer 

physikalischen, chronologischen und logischen Eigenschaften zu prüfen. Weiter wird gefordert, entsprechende 

Werte bzw. Ersatzwerte aufgrund der Eigenschaften der Eingangssignale sowie der erfolgten Prüfung zu 

ermittelt. Schließlich wird gefordert, dass sowohl die Ergebnisse der Prüfung als auch die Werte bzw. Ersatzwerte 

der Anwendung zur weiteren Verarbeitung bereitgestellt werden. Ausgangssignale müssen wiederum auf Basis 

von Werten der Anwendung bereitgestellt, deren physikalischen, chronologischen und logischen Eigenschaften 

ggf. geprüft werden. 

ID Betriebsart Funktion Kategorie --- 

RQ#002 OM#Regular AF#RecData RC#FN  

Erläuterung 

Die Eingangssignale müssen entsprechend ihrer Definition geprüft werden. Die Ergebnisse der Prüfung 
müssen der Anwendung in einem Status bereitgestellt werden. 

Beschreibung 

FOR EACH (e E M) DO { e.dest ß f(e.src) } 

Externer Kontroller 

Ausgangsvektor (Variable): e.dest Eingangsvektor (Signal): e.src Sicherheit 

Hilfsenergie-Kontroller (en: Auxiliary Energy) 

FP_Detected_valid THIS.AE.FP_DETECTED SIL2 

M_Detected_valid THIS.AE.M_DETECTED SIL2 

AE_Restricted_valid THIS.AE.LIMITED SIL2 

AE_Valid_valid THIS.AE.VALID SIL2 

Energieversorgung (en: Electrical Energy) 

EE_Restricted_valid THIS.EE.LIMITED SIL2 

EE_Valid_valid THIS.EE.VALID SIL2 
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ID Betriebsart Funktion Kategorie --- 

RQ#002 OM#Regular AF#RecData RC#FN  

Externer Kontroller 

Ausgangsvektor (Variable): e.dest Eingangsvektor (Signal): e.src Sicherheit 

Bedienterminal des Fahrzeugs (en: Operating Terminal) 

X_Force_restricted THIS.OT.FORCE_* SIL4 

X_Force_valid THIS.OT.FORCE_* SIL4 

X_Max_valid THIS.OT.MAX SIL2 

X_None_valid THIS.OT.NONE SIL2 

X_Raise_valid THIS.OT.RAISE SIL2 

X_Release_valid THIS.OT.RELEASE SIL2 

X_Restricted_valid THIS.OT.LIMITED SIL2 

X_Set_valid THIS.OT.SET SIL2 

X_Stop_valid THIS.OT.STOP SIL2 

X_Valid_valid THIS.OT.VALID SIL2 

Geschwindigkeits-Kontroller (en: Speed Detection) 

SD_Restricted_valid THIS.SD.LIMITED SIL2 

V_Detected_valid THIS.SD.V_DETECTED SIL2 

SD_Valid_valid THIS.SD.VALID SIL2 

Elektrodynamischer Antrieb (en: Traction Controller) 

FM_Detected_valid THIS.TC.ACTUAL SIL2 

TC_Valid_valid THIS.TC.VALID SIL2 
Tabelle 23 

Um Signale im System nutzen zu können, müssen diese in geeigneter Weise auf Variable der Software abgebildet 

werden. Hierzu soll die Struktur der Anforderungen genutzt werden, dass eine entsprechende Zuordnung 

realisiert werden kann. Es ist möglich, auch mehrere Relationen zu einer Anforderung zusammenzufassen. Oder, 

es können die Zuordnungen jeweils durch eine eigene ID erweitert werden. Die Formulierung der Anforderung 

im Attribut Beschreibung hat generischen Charakter. 
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7.2.2 Entscheidungstabellen 

Die Anwendung von Wahrheits- bzw. Entscheidungstabellen ermöglicht auf Basis der Kombinationen des 

Eingangsvektors die Zuordnung von Werten des Ausgangsvektors. Dabei kann die Abbildung auf Vollständigkeit 

und Widerspruchsfreiheit geprüft werden. Eine automatische Prüfung und Weiterverarbeitung ist möglich. 

ID Betriebsart Funktion Kategorie Sicherheit 

RQ#005 OM#Regular AF#RecData RC#FN SIL2 

Erläuterung 

Die Prüfung der Eingangssignale muss in einem Status zusammengefasst werden. 

Beschreibung 

X_Input_Status ß CORRUPT; /* Initialisiere Ergebnis mit Ersatzwert */ 
_input ß {X_Restricted_valid, X_Valid_valid, X_Force_restricted, X_Force_valid, X_Raise_valid}; 
/* Zuweisung des Eingangsvektors */ 
FOR EACH (e E M) DO { IF ( f(e.cmp, _input) ) THEN { X_Input_Status ß e.res } } 
/* Vergleiche Bits und weise Ergebnis zu */ 

Ausgangsvektor Eingangsvektor 
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Ergebnisvektor: e.res Vergleichsvektor: e.cmp 

VALID T T T T T 

LIMITED * T F T * 

LIMITED * T T F T 

LIMITED T * F T * 

LIMITED T * T F T 

Ersatzwert  

CORRUPT 
Tabelle 26 
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7.2.3 Zustandsautomaten 

„Viele Systeme können durch ihre Zustände, ihre Eingaben und Aktionen definiert werden. [Durch Festlegung 

der Systemaktionen für jede Eingabe in jedem Zustand kann ein System vollständig definiert werden.“ [EN50128] 

Der Zustandsautomat ermöglicht auf Basis der Kombinationen des Eingangsvektors die Zuordnung von Werten 

des Ausgangsvektors, nach Vereinbarung hier äquivalent zur Betriebsart bzw. dem Zustand. (s. Tabelle 27) 

Entsprechend können in weiteren Anforderungen entsprechende Aktionen festgelegt werden. (s. Tabelle 28) 

Die Abbildung des Eingangsvektors kann auf Vollständigkeit und Widerspruchsfreiheit geprüft werden. Eine 

automatische Prüfung und Weiterverarbeitung ist möglich. Die farbig markierten Zellen des Eingangsvektors in 

Tabelle 27 geben die Abweichungen vom Regelverhalten wieder. 

ID Betriebsart Funktion Kategorie --- 

RQ#006 OM#Regular MF#DetState RC#FN  

Erläuterung 

Auf Basis der Eingangssignale muss Betriebsart und Betriebszustand ermittelt werden. 

Vorbedingung 

NOT(OS#Safe) AND (X_Input_Status == VALID) AND (SD_Input_Status == VALID) 

Beschreibung 

_input ß {X_Force, X_Max, X_None, X_Raise, X_Release, X_Set, X_Stop, Is_Stop}; 
FOR EACH (e E M) DO { IF ( f(e.cmp, _input) ) THEN { OperationMode ß e.res[0]; OperationState ß e.res[1]; } } 

Ausgangsvektor Eingangsvektor --- 

O
pe

ra
tio

nM
od

e  

O
pe

ra
tio

nS
ta

te
 

X _
Fo

rc
e 

X _
M

ax
 

X_
N

on
e 

X_
Ra

ise
 

X_
Re

le
as

e 

X _
Se

t 

X _
St

op
 

Is
_S

to
p 

 

Ergebnisvektor: e.res[] Vergleichsvektor: e.cmp Sicherheit 

OM#Regular OS#FORCE T * * * * * * * SIL4 

OM#Regular OS#MAX F T * T * * * * SIL2 

OM#Regular OS#MAX F T * F * * * * SIL2 

OM#Regular OS#NONE F F T F * 0 * F SIL2 

OM#Limited OS#NONE F F T F * # * F SIL2 

OM#Regular OS#NONE F F T T * 0 * F SIL2 

OM#Regular OS#RAISE F F T T * # * F SIL2 

OM#Regular OS#NONE F F F F * 0 * F SIL2 

OM#Regular OS#RAISE F F F F * # * F SIL2 

OM#Limited OS#DEFAULT F F F T * 0 * F SIL2 

OM#Regular OS#RAISE F F F T * # * F SIL2 
Tabelle 27 
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Zustandsübergänge

_funktional kritisch (korrekt oder robust)
_korrekt oder robust
_fehlerhaft
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Referenzen zur Architektur

_Komponenten
_Verteilung (SW/HW)
_Datenfluss
_Kontrollfluss
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Übergeordnete Anforderungen

_Signale ßà IST-/SOLL-Zustände
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WAS – Steuerung

WAS – Übergeordneter Prozess

WAS – Sender/Empfänger
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Potential

_Referenz für Evaluation (Methoden, Prozesse oder Systeme)
_Generieren von Beschreibungen oder Prototypen
_Formale Analysen
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