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Problemstellung

Computergestitzte Raumfahrt

m Besteht aus vielen Teilsystemen

m Fokus der Arbeit liegt auf Permanentspeicher
m Messergebnisse
m Instruktionen

m Computerprogramme
— Vieles muss zwischengespeichert werden
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Problemstellung

Negative Einflisse auf Speicher

m Erschitterungen

m Harte Strahlung

m groBe Temperaturschwankungen
m Temperaturabfiihrung schwer
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Problemstellung

Abhilfe

m Strahlungsresistente oder robuste Speicher
m Hohe Anschaffungskosten

Billige Speicher benutzen

m Fehleranfélligkeit durch Dateisystem ausgleichen
m Eine Logik optimiert Lebensdauer und Zuverlassigkeit
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Nutzen

Gunstiger Speicher im Weltraum!
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Voraussetzungen

Software

m Angepasstes Dateisystem fiir Flash

m Hohe Fehlererkennungsrate

m Robust gegentiber Ausfallen

m Redundanz

m Abnutzung einzelner Stellen vermindern

m Steuerlogik

m Ab- und Zuschalten von Speicherchips
m Uberwachung der Fehlerrate
m Anpassung von Parametern des Dateisystems
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Ausfluhrung

Wie passendes Dateisystem aussuchen?

— Testumgebung, die einheitliche Bewertung einflhrt
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NAND-Flash

m Kein wahlfreier Zugriff

m Geringe Lebensdauer

m lonen kdnnen leicht Informationen verandern
m Evil. ab Werk defekte Blocke

11/43
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NAND-Flash
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Aufbau eines Flashspeichers mit beispielhaften Werten (8 MiB)
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Fehlerursachen

Unterstitzte Fehlerursachen

m Single Event Effects

m Single Event Upsets
m Single Event Latchups

m Total lonizing Dose
m Abnutzung
m Bad Blocks ab Werk
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Dateisysteme

Strategien

Fehlererkennende /-korrigierende Codes
Wear leveling

|
|
m Redundanz durch RAID oder vergleichbaren Methoden
m Journaling

[

Echtzeitfahigkeit
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Dateisysteme
Viele mdgliche Dateisysteme

RTFFS
NAMU
RCFFS
FAT
YAFFS

Teilweise interessante Strategien!
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Informatik

Dateisysteme

Flr Test ausgewahlt

m FAT (file allocator table)
m YAFFS (yet another flash file system)

Ullj' Universitat Bremen
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Dateisysteme

FAT

m 1981 fur HDDs entwickelt

m Einzelne Tabelle weist Dateien zu Clusternummern
- Schlecht fiir NAND-Flash

+ Einfache Struktur, gute Basis fur Vergleich
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Dateisysteme

YAFFS

m 2002 speziell fiir NAND-Flash entwickelt

m Position von Objekten muss bei mount ermittelt werden

- Kann nur einen Bitfehler pro Page korrigieren

+ Sehr weit verbreitet, betreibt wear leveling und journaling
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DLR fiir Luft- und Raumfahrt
Test [N ) Test

POSIX file system
interface

[ Glue logic ] [ Glue logic ]

[File system] ° [ File system]
[ ]

uonafuine
uone|ndiuew gNyN
asne).o.4.3

[NAND driver] [NAND driver]

NAND simulation

G

Aufbau Komponenten der Testumgebung und die Position der
benutzerdefinierten Modulen
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Simulationsumgebung - NAND-Simulation

NAND-Modell

m Klassen der NAND Struktur angepasst

m Zur Instanzierung bestimmbare Parameter fir Ausfallpunkte
m Abnutzung (Anzahl Léschvorgénge), verkraftbare TID

m ...und deren Verteilung (statisch, Normalverteilung)
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Simulationsumgebung - NAND-Simulation

Erasure Failpoint Distribution

= Tolerable Erasecycles |
T

Tolerable Erasecycles (1043)

0 100 200 300 400 500
Bytenumber (10~3)

Target mean erases: 100000, Target erase deviation: 1000

Beispielverteilung der vordefinierten Abnutzungspunkte
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Simulationsumgebung - NAND-Simulation

Fehler im NAND-Modell

m Durch Debuglnterface gesteuert
m Kann SEUs, SELs injizieren und TID erhéhen
m Kann auch Werte auslesen, ohne Abnutzung zu veréndern
— Serialisierung, Auswertung

ppieper@tzi.de 24/43

Ullj' Universitat Bremen


http://www.uni-bremen.de

#7 Deutsches Fachbereich 03
DLR ff,ufja,e:"de;;:',:',ahn Echtzeit 2016 in Boppard Informatik

Simulationsumgebung - Fehlerinjektion

Fehlerursache ErrorCause

m Zunachst nur abstrakte Klasse

m Von Test gesteuert, manipuliert Speicher durch Debuglnterface
m Verschiedene Implementationen

m set fabrication defect
m increase TID

m induce SEL

m induce SEU
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Simulationsumgebung - Tests

Testklasse

m Abstrakte Klasse

m Besitzt Funktionen, die von Steuerungssystem aufgerufen
werden
m Name und Beschreibung
m initTest
m startTest
m serializeResultData
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Simulationsumgebung - Visualisierung

ellViewer

Anzeigeart: Wert Plane: 1

Ein Beispiel der Visualisierung wahrend eines Tests
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Implementierte Tests

Tests

m Abnutzung

m Bitkipper

m Ausfall einzelner Zellen
m Erhohte TID

m Werksseitige Bad Blocks
m DateigréBBe

m Anzahl Dateien
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Ablauf - Abnutzung

Wiederholen, solange keine Fehler

m Zufallige Daten schreiben
m Auslesen

m Verifizieren

Ull.” Universitat Bremen
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Ablauf - Bad Blocks

m Generierung des Speichers mit defekten bitlines

m Dateisystem formatiert Speicher

m Dateisystem teilt freien Speicher mit

m Freier Speicher wird gefillt und auf Fehler Uberprift
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Abnutzung - FAT
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Visualisierter NAND-Speicher nach Integritatsverlust bei 2.500 Zugriffen
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Abnutzung - YAFFS1

400 500 600
Pagenumber

Visualisierter NAND-Speicher nach Integritatsverlust bei 1.920.190 Zugriffen
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Bitkipper - FAT

Result distribution of Test "filelO_SEU" with "ff11"
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Induced Bitflips

1000 Testruns

Verteilung der Ergebnisse nach 1000 Testlaufen
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Bitkipper - YAFFS1

Result distribution of Test "filelO_SEU" with "yaffs1"
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Induced Bitflips
1000 Testruns

Verteilung der Ergebnisse nach 1000 Testlaufen
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Permanente Bitfehler - FAT

Result distribution of Test "filelO_SEL" with "ff11"
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Induced Latchups

1000 Testruns

Verteilung der Ergebnisse nach 1000 Testlaufen
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Permanente Bitfehler - YAFFS1

Result distribution of Test "filelO_SEL" with "yaffs1"
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Verteilung der Ergebnisse nach 1000 Testlaufen
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Maximale DateigroBe Erstellbare Dateien
FAT FAT
480 KiB 512 Dateien
YAFFS1 YAFFS1
448 KiB 447 Dateien
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Auswertung

Vergleich getesteter Dateisysteme

m YAFFS1 deutlich fehlertoleranter und langlebiger
— Auf NAND abgestimmt

m FAT speichert effizienter

Ull.” Universitat Bremen
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Zusammenfassung

m Simulationsumgebung entwickelt

m Fehlerklassen strukturiert

m Testszenarien implementiert

m Zwei Beispieldateisysteme integriert
m NAND-Flash Simulation

m Visualisierung implementiert

m Dateisysteme verglichen
m Fir Raumfahrtszenario empfohlene Dateisysteme modelliert

ppieper@tzi.de

Ullj' Universitat Bremen

41/43


http://www.uni-bremen.de

#7 Deutsches Zent Fachbereich 03
eutsches Zentrum ) .
DLR fiir Luft- und Raumfahrt Echtzeit 2016 in Boppard

Informatik
Ausblick

Optimierungsmadglichkeiten

m Tests und Fehlerklassen trennen

m GroBere Testbibliothek

m Tests in Skriptsprache

m Externes Interface fir Dateisysteme
m (Abstrakte) Zeit simulieren
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