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1. Motivation

L1 Verstarkte Nutzung von drahtlosen, funkbasierten
Kommunikationskanalen in der Automatisierungs-
und Uberwachungstechnik

L1 Autonome Gerate
Wireless personal area network (WPAN)

> LTE Wireless metrupnlltan area networks (WMAN)
> UMTS A
- GPRS
> WiFi
- Bluetooth P O Buetooth @"“ " GSM
] Unterschiede i ﬁ Hoor Wlmﬂx jGPRS |
ome Hlper&em ; UMTS (3G) /

- Geschwindigkeit
- Kosten
- Verflgbarkeit

Wireless local area networks (WLAN)
Wireless wide area networks (WWAN,)
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1. Anwendungen | ’iEPSO

Dynamische Fahrgastanzeigen

energieeffizient

voll sonnenlichttauglich

automatische beidseitige Helligkeitsregelung
Anbindung iiber GSM/GPRS oder Ethernet
VDV-Schnittstellenstandard

modularer Aufbau

DisplaygroRen von 19" bis 46"

akustische Informationsausgabe
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1. Anwendungen I

Elro CO903IP Plug & Play WIFI Netzwerkkamera
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1. Ableitung der Aufgabenstellung

1 Probleme:

0 teils geringe Ubertragungsqualitat / Ausfallsicherheit

O nur ein genutztes Kommunikationsmedium, dadurch
keine redundante Losung im Fehlerfall vorhanden

0 keine adaptive, kontextspezifische Verwaltung und
Bedienung von Ressourcen mit ihnen maoglich

2 Abhangigkeit von externer Stromversorgung

] ldee:

2  Adhoc-Vernetzung mobiler Endgeréate
—> Uber verschiedene Kommunikationskanale und
- Uberwachung sowie Umschaltung dieser durch einen
proaktiven, stationaren Agenten auf jedem Endgerat
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2. Losungskonzept - Notwendigkeit

vom Netz

REUTERS
Proteste in Hongkong (Bild von Samstag): App FireChat sehr beliebt

Die Handynetze sind iiberlastet, Dienste wie Instagram nicht zu erreichen? Argerlich, aber nicht das Ende. In

Hongkong nutzen viele Menschen die App FireChat, um ihre Proteste zu koordinieren. Allein am Sonntag
meldeten sich 100.000 neue Nutzer an.
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3. Erste Realisierung: ChannelSwitcher

2 mobile App fur Android-basierte Mobiltelefone

0 Uberwacht im Hintergrund die Verfugbarkeit des lokalen
WiFi-Netzes und schaltet in Abhangigkeit der aktuellen
mittleren Paketumlaufzeit (Ping-Zeit) auf eine
3G/3.5G/4G-Verbindung um

2 organisiert eine skalierbare Kommunikationsinfrastruktur
durch automatische Generierung eines Zugriffspunktes
mittels Hotspotfunktion flr benachbarte Knoten ohne
GPRS/3G-Verbindung

2 testet dabel periodisch die Verflugbarkeit des lokalen
WiFi-Netzes und schaltet die Hotspot-Funktion ggf.
wieder ab
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3. Die App ChannelSwitcher

erste Umsetzung lauffahig
ab Android Version 2.3

optimiert fur Samsung channelswitcher
Mobiltelefone s

? \ /.l‘«/ | = |

kostenlos verfugbar im
Google Play Store

() GSM/3G + HOTSPOT

%)  WIFI SWITCHING TIME

https://play.google.com/store/apps/details?id=com.sws.channelswitcher
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Warte T

Automodus?

WiFi

aufgebaut?

Aktiviere WiFi

: Verbindungsaufbau

Webserver

Ubingping) MAX

Mobile Echtzeitkontrolle von Kommunikationskanalen

Aktiviere GSM
Aktiviere Hotspot

J

Warte Tu mschalt

Deaktiviere GSM
Deaktiviere Hotspot
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3. Erweiterungen fur den ChannelSwitcher «»

O Adaptiver P2P-Betrieb:

» wechselseitiger und regelméafiger Austausch von Statusinformationen
zum Test der Verbindungsqualitat

» hierarchisches Routing von Steuersignalen zwischen benachbarten
Mobiltelefonen (Versuch zuerst im Nah- und mittleren Bereich eine
Verbindung zu etablieren, dann Aktivierung des Weitverkehrsfunks)

» somit Trennung von Signalisierungs- und Nutzdaten bei der
DatenlUbertragung

» Nutzung von Mobiltelefonen als Datenrelay

0 Mechanismen zur Nutzung mehrerer Netze zur sicheren
Verteilung von Netzschlisseln

z.B. WPA-Keys uber Nicht-WiFi-Verbindungen wie SMS

0 Erkennung und Echtzeitpufferung permanenter Datenstrome
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3. Heterogene Kommunikationsarchitektur
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3. Weitere Entwicklungen

L1 Anwendungsbezogenes und dynamisches Dienste-
und Rechtemanagement

> Beispiel: Einsatz in technischer Infrastruktur in Hotels
(per Mobiltelefon: Check-In/Out, Navigation im Hotel,
Suche und Nutzung von Hotelservices, Anderung der
Raumeinstellungen, Ruf des Zimmerservice)

» Rechte konnen vom Nutzer angefordert und vom System
oder dem Administrator bestatigt oder entzogen werden

» Aufgabe des ChannelSwitcher: Weiterleiten von Anfragen
und Antworten vom zustandigen Server; Verteilung von
Netzschllsseln; Aktivierung, Deaktivierung und
Einstellung/Konfiguration von Hardware
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3. Praktische Anwendung

L1 Mobiles Videolberwachungssystem
Beispiel: App "Mobile PowerCam® | ¢ s i ¢ @ 54 > =

Small World Security
e N

Welcome to Small World Villa

Settings:
Server Address for Picture Upload:

http://www.smallworldsecurity.

Picture
Resolution:

Picture Quality:

App Restart
Interval:

Auto Take Pict. after Boot: v : - Last update: November 15 2014 17:39:31.
Copyright © 2014 SmallWorldSecurity ': Create and view gallery of this webcam!

https://play.google.com/store/apps/details?id=com.smallworldsec.mobilepowercam
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4. Zusammenfassung

L1 ChannelSwitcher zur effektiven Verwaltung der zur
Verfugung stehenden Kommunikationskanale

L1 Aufbau einer adaptiven, skalierbaren und fehlertoleranten
Kommunikationsinfrastruktur moglich

L] Nutzung z.B. im Rahmen von Hotelinformationssystemen
und (mobilen) Videouberwachungsanlagen maoglich

L1 Forschungsarbeit notwendig im Hinblick auf

» Erweiterungen fur dynamisches Dienste- und
Rechtemanagement

» Wahl des Zeitpunktes der Kanalumschaltung bei
permanenten Datenstromen und Datenpufferung

» Automatische Reduktion zu Ubertragender Daten
(Verwaltung des Adhoc-Netzes und der Nutzdaten)

Mobile Echtzeitkontrolle von Kommunikationskanélen 15/ 16



3 ’-kL‘- it

e fur Ihre Aufmerksamkeit!
Fragen?

S




