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Motivation

- Szenario: Sicherheitskritische Cyber-
Physikalische Systeme

- Aufgabe: Finden von sicheren Parametern tor
das System

- Klassische Ansatze habe Probleme mit
komplexen und nicht-linearen Systemen
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Warum Farametersynthese?

- Unterstitzung des Entwicklers zur Designzeit

- Validierung einer ganzen Klasse von Systemen
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Hybride Systeme

Kontinuierliche und diskrete Zustandsibergange
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Modellierungssprache
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Hybride Automaten (HA)
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Modellierungssprache
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Modellierungssprache

4 )

Farametrisierbare Stochastische Hybride Automaten (PSHA)

* Parameter sind Uberall erlaubt, wo auch numerische Konstanten

auftreten konnen
- kein nicht-stochastischer Nicht-Determinismus
- Stochastische Auswahl nur beim Sprung

- grundsatzlich beliebige Dynamik erlaubt, solange sie numerisch
berechnet werden kann
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Falbeispiel
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Falbeispiel
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while true
X = hole Sensordatum ()
1f (x <= 1)
startePumpe ()

endif
endwhile
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Cc,p = 0.150/\06’]3 =0

(d) Kontrollprozess
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Statistisches Model-Checking

N Ausfihrungen Prifung der Eigenschaft
fur konkrete Ausfihrungen

Was ist die Wahrscheinlichkeit nur Jzu sehen, obwohl P(E) aroBer ist als Prmaz ?
P(OX) < (1 — pmaw)n —.

Mit einer Wahrscheinlichkeit von 1 — o ist P(®) < prnaw
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r

Statistische Parametersynthese

Kandidaten-
Parameter-
Raum

sicherer
Parameterraum
(2) Simulation (4) Sampling bezgl

Q¢ und Pmaz
\_ J
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Kandidaten-
Farameter-
Raum
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PSHA ‘
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Voronoi-Zellen

Fingabe: Menge von Zentren Ausgabe: Voronoi-Regionen

Vorteile
*Einfache Reprasentation (Vekior von Zentren)

*Flexibel

*Einfache Umwandlung in Ungleichheitssystem (konvexe Folytope)

\
\

* Anwendbar fir beliebige Dimensionen
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nitialisierung:
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Bewertungstunktion:
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Bewertungstunktion:

O

Summe: -2066
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Klassifizierung

Schritt 1:
1
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x X X X
X

X X X
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x X ¢
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Summe: - 1866
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Schritt 2:

O

Summe: - 1966
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Schritt 3:
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Frgebnis:

©
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Frgebnis:
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BHaDBo, 48
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W = 0.95
B = 1.40

SHA

iz
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Frgebnis:

tuge Gegenbeispiel hinzu
*wiederhole:

J ST L Klassifikation,

sicherer . O . ,
Parameterraum s ngphng/
bezgl. ; . B * Simulation
o und !
\ & R N y
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Fvaluierung:
Sicherer Parameterraum:

(a) Parameterraum fiir eingeschréankt stochastisches (b) Parameterraum fiir gleichverteilten Sensorfehler
Modell (Konfidenzniveau 99.9%, pmaz = 0.06) (Konfidenzniveau 99.99%, pmaz = 0.0001)

schwarz: Statistische Farametersynthese
blau: Symbolische Worst-Case Analyse
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Fazit

- natirliche Erweiterung des statistischen Modell-Checking-Vertahrens
um Farametersynthese

Nachteile:

- /usatzlicher

Modellierungsautwand for PSHA

- liefert nur probabilistische
Garantien

Vorteile:
- Reiche Modellierungssprache
- Modelle missen nur austihrbar sein

- leicht parallelisierbar

- bei hoher Genauigkeit viele
Stichproben benstigt
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Ausblick

Komplexere Eigenschatften

g
Optimierungen:

- Parallelisierung

* Importance Based Sampling
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Vielen Dank tor lhre

Autmerksamkeit!
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Bildnachweis

[A] http://object-e.net/tools/voronoi-3d-v0-1-ms
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