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Werkzeugunterstiitzung
der Prifung sicherheitsgerichteter Software
auf Normenkonformitat
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Werkzeugunterstitzung der Prufung sicher- ATS( -
heitsgerichteter SW auf Normenkonformitéat ity

® Normen, Entwicklung, Prifung

® Normenanforderungen nach Work Products,
Prozessschritten, Schlagworten oder Rollen filtern

® In welchem Umfang wurde Normenkonformitéat erreicht —
unter Beriicksichtigung des mit der Software-Anwendung
verbundenen Risikos und der Verbindlichkeit der
Anforderungen?

® Prufung umgangssprachlicher Work Products
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Anliegen der Sicherheitsstandards
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® Zur Vollstéandigkeit, Verstandlichkeit und Realisierbarkeit der Aufgabe
beitragen
(Top Down Strukturierung, Review der Anforderungsspezifikation)

® Fehler im Design und Development vermeiden
(Engineering, insbesondere SW Engineering)

® Trotzdem aufgetretene Fehler entdecken
(Verifikation und Validierung (V&V), Assessment)

® Geféahrliches kaputt gehen von Bauelementen in Grenzen halten
(Bauelemente-Auswabhl, Selbstiberwachung, Redundanz)

® Vorkehrungen treffen, um im Design und Development gemachte Fehler, die
nicht entdeckt wurden, zu beherrschen
(Selbstuberwachung, Diversitét)

® Gute Prozesse etablieren bei Produzenten und Benutzern
(Management Prozesse, Schnittstellenvereinbarungen)

© 2013 CATS, G. Gloe und D. Volkwarth Echtzeit2013-F3

Sicherheit

® Sicherheit: Freiheit von unvertretbaren Risiken*
(DIN EN 61508-4 : 20011-02; Abschnitt 3.1.11)

® Risiko = Haufigkeit eines Schadens x Schadenausmaf}
(in Anlehnung an DIN EN 61508-4 : 2011-02; Abschnitt 3.1.6)
® Sicherheit wird
— direkt als Qualitatsmerkmal angesehen oder
— als Teil der Zuverlassigkeit, die Qualitdtsmerkmal ist

® Sicherheit hat im Englischen zwei Entsprechungen
— Safety (Rechtsanspruch)
— Security

®  Funktionale Sicherheit: Teil der Gesamtsicherheit,
bezogen auf die EUC und das EUC-Leit- oder Steuerungs-
system, der von der korrekten Funktion des sicherheits-
bezogenen E/E/PE-Systems und anderer risikomindernder
MaRnahmen abhangt"
(DIN EN 61508-4 : 2011-02; Abschnitt 3.1.12)

® . Sicherheitsintegritat: Wahrscheinlichkeit, dass ein sicherheits-
bezogenes System die festgelegten Sicherheitsfunktionen unter
allen festgelegten Bedingungen innerhalb eines festgelegten

Zeitraumes anforderungsgeman ausfihrt*
(DIN EN 61508-4 : 2011-02; Abschnitt 3.5.4)

® Sicherheitsintegritat = Zuverlassigkeit der Sicherheitsfunktion

Functional
Safet
Geréate-
sicherheit
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Integrity

Organizational
afet;
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Security in Safety Standards

o~
e A%.‘.*

® Erster Safety Standard, der Security adressierte, war nach heftigen
Kontroversen wohl 2004 die IEC 62138 (Software fir Kernkraftwerke)

® Security war kein Thema in IEC 61508, Ed. 1.
Sie ist Thema in IEC 61508, Ed. 2.0

® |SO 26262 geht nicht auf Security ein
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Actions applying standards ”/ ATS : -
- @
Requirements “,.J Development Work
Specification i.i_LrProcess/Product Products
@&
Requirements V&V fo V&V V&V Results
selection Plan L Reports evaluation
Guidance ®o
QA Plan -‘w“‘..r Quality | QA Degree of
.| Assurance Reports conformance
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to standards
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Actions applying standards
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Requirements (q_’ Development Work
ificati r —
Specification i’ TProcess/Product]  Products
Requirements V&V ""’-‘.r V & V, V&V Results
selection Plan 7 Reports evaluation
Guidance -
QA Plan i'-z_a. 5 Quallty QA Degree of
"1l Assurance || Reports conformance
to standards
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Actions applying standards ”/C'ATS : -
Requirements (q_’ Development Work
ificati r —
Specification i’ TProcess/Product]  Products
/’/ //;,
e K
- 7
/ 1
/
Requirements V&V ""’-‘.r V& V, i V&V Results
selection Plan 7 ] Reports evaluation
T
Guidance '
QA Plan i'-z.a. w- Quaht}f QA Degree of
<Ll Assurance Reports conformance
) to standards
I ,I '//
T 7 -
XA
Requirements ,/' . Results
selection ', evaluation
Assessment i'-z.a. i Assessment | _—~
Plan —’i' Assessment’|  Reports
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Betroffene Rollen und Aspekte

Nicht nur der Auftragnehmer (Elektronik- und / oder Software-Produzent) sondern auch

der Auftraggeber — was gerne Ubersehen wird (z. B. Management der Sicherheit; Wahl
qualifizierter Auftragnehmer; Festlegung der Schnittstellen (Verantwortung) zwischen
Auftraggeber und Auftragnehmer; Prufung der Zulieferung; Integration der Zulieferungen;
Priufplan Gesamtprodukt; Prifdurchfiihrung)

Nicht nur die Entwicklung und Produktion der Elektronik und deren Software sondern auch

das Ermitteln des Risikos, das mit dem Produkt verbundenen sein wird (Es geht dabei um
das Risiko von z. B. Schaden an Personen oder Umwelt. Es geht (Sicherheitsstandards) nicht
um das (kommerzielle) Risiko, das Fehlschlage in der Entwicklung oder Produktion mit sich
bringen, wie z.B. Gewinneinbriiche, Reputationsverlust) Die Risikoanalyse wird gerne bei
einem Unterauftragnehmer abgeladen — der kann sie dann oft nicht wirklich erbringen.

®  Produkte und
®  Prozesse

Das erreichen der Ubereinstimmung mit der Norm ebenso wie
der Nachweis, dass die Ubereinstimmung tatséchlich erreicht wurde.

® Einzelne Work Products (z. B. Codierrichtlinie; Testplan; Bedienanleitung) ebenso wie
® die Elektronik und deren Software insgesamt
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Die Teile der 1SO 26262
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® Teil 1 enthalt die Begriffe harm: Nur Personenschaden
® Teil 2 enthalt die Vorgaben fir die Arbeit des Managements
® Teil 3 befasst sich mit dem Konzept normativer Risikograph; kein SIL 4
® Teil 4 enthalt die Vorgaben an das integrale E/E System
(Hardware- / Software System)
® Teil 5 ist der Hardware Teil inkl. HW Design, Integration, Test
® Teil 6 ist der Software Teil
® Teil 7 Produktion und Betrieb in IEC 61508 kaum vorhanden
® Teil 8 unterstiitzende Prozesse anderer Aufbau; Tools
® Teil 9 befasst sich mit Analysen zum ASIL und zur Sicherheit  Trickkiste
® Teil 10 ist in IEC 61508 sind Teile 5 bis 7 informativ

— informativ, enthélt also keine normativen Vorgaben

— fur die praktische Anwendung wegen der Uibergeordneten
Gesichtspunkte hilfreich
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Vorgaben in Sicherheitsstandards
Mengengerist
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ISO/FDIS 26262: 2011 | IEC 61508: 1998-2000 | IEC 61508: 2010
[ASIL D] [SIL 3] [SIL 3]
Teil Vorgaben Teil Vorgaben | Teil | Vorgaben
1 A 4 J.| 4 A
2 126
1 128 1 170
3 79
4 248
2 194 2 285
5 178
6 278 3 200 3 244
7 54
8 239
9 67
Summe 1269 522 699
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Gezéahlt sind Mandatory und Highly Recommended Prescriptions
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Mengengerist

Vorgaben in Software-Sicherheitsstandards
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Standard Anzahl Gezéahlt mit
Vorgaben
IEC 61508, Teil 3, Ausgabe 1 200 RiskCAT 61508, V5.9f
IEC 61508, Teil 3, Ausgabe 2.0 244 RiskCAT 61508, V6.2a
ISO 26262, Teil 6 (PKW) , Ed. 1 278 RiskCAT 26262, V6.3b
DIN EN 50128 (Bahn): 2001 488 RiskCAT 50128, V6.1f
IEC 60880 (Nuklear) 842 RiskCAT 60880, V6.1j
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Gezahlt sind Mandatory und Highly Recommended Prescriptions
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Ubereinstimmung mit Standards
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,Um Ubereinstimmung mit dieser Norm zu erreichen, muss dargelegt
werden, dass alle relevanten Anforderungen entsprechend den
erforderlichen festgelegten Kriterien (zum Beispiel der Sicherheits-
Integritatslevel) erfullt worden sind und somit die Ziele jedes Abschnitts
oder Unterabschnitts erreicht worden sind.” (zitat von DIN EN 61508:2011, Teil 1, 4.1)

“When claiming compliance with ISO 26262, each requirement shall be

complied with, unless one of the following applies:

a) tailoring of the safety activities in accordance with this part of ISO 26262
has been planned and shows that the requirement does not apply, or

b) rationale is available that the non-compliance is acceptable and the
rationale has been assessed in accordance with this part of ISO 26262.”

(Zitat von 1SO 26262:Ed 1, Part 2, 4.1)

,Um mit dieser Europaischen Norm Ubereinzustimmen, muss gezeigt
werden, dass jede der Anforderungen entsprechend der festgelegten
Software-Sicherheitsanforderungsstufe erfillt und daher das Ziel des
Abschnitts erreicht wurde.” (zitat von DIN EN 50128:2001, 4.2)
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Funktionen und Aufbau von RiskCAT
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1. Festlegen der i z B zu Standard
erforderlichen RiSKCAT IEC 61508, als pdf
Zuverlassigkeit/ ~ Datenbank x|S0 13849, _ 4> P

Sicherheit *1S0O 26262
2. Information tber
die Vorgaben

Projekt speichern / W
zuriickladen Datenbank

3. Auswahlen von
Vorgaben

RiskCAT
Programm

| T 4. Vergleichen von
[ Vorgaben

Ausgewahlte

5. Export der Vorgaben
3léfgggv§ril1lten . Schnit?stellen u e Checklisten
. * Artisan Studio * Simple
6. Unterstutzung « CaliberRM  Formatiert
* DOORS
Andere .
Tools . Vlsurg (IRQA)
* Polarion
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Normenkonformes Anforderungsmanagement
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Vernunftiger Ansatz

® Produktvorgaben der Norm in das Anforderungsmanagement

® Die ubrigen Vorgaben der Norm in eine andere Abwicklung
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Checkliste zum Anforderungsmanagement

=
A

No | Prescription | Source |Ob|ig Note simple | RiskCAT
ation link
Concept
Functional safety concept
1 |Specificati0n of the functional safety requirements | 1SO 26262, | View 240
Part3: 8.4.1)
Supporting Processes
Specification and management of safety requirements
2 |Specification of safety requirements by an 1SO 26262, View_1213
appropriate combination of natural language and Part8: 6.4.1.1
methods listed below ‘
3 |- Informal notations for requirements specification 1SO 26262, View 1214
Part8: 6.4.1.1
Table 1, 1a
4 |- Semi-formal notations for requirements 1SO 26262, View 1215
specification Part8: 6.4.1.1
Table 1, 1bj
5 |- Formal notations for requirements specification 1SO 26262, View 1216
Part8: 6.4.1.1
Table 1, 1c]
6 |Safety requirements unambiguously identifiable as 1SO 26262, View_1218
safety requirements Part8: 6.4.2.1f
7 |Safety requirements inherit the ASIL from the safet; 1SO 26262, View 1219
requirements from which they are derived Part8: 6.4.2.2
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Actions applying standards

e

Requirements| ‘q B Development|  Work
o~ Specification i’ I"Process/Product|  Products
’\( T
Pt
SCATS
/ 1
/

Requirements V&V ""’-‘.r V& V, 2 V&V Results
selection Plan % 77| Reports evaluation
RiskCAT

QA Plan iwz.a. w- Quaht}f QA Degree of
<Ll Assurance Reports conformance
=, ) to standards

N /Y
CALL A

XA
Requirements 'I/'I a @
selection ', evaluation
: Assessment i'-z.a. g Assessment
RiskCAT B _.iw AssessTETT] ~ Reports _—
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Actions applying standards ”/C'ATS : -
Requirements ‘q_’ Development Work )
Specification ! I_Process/Product Products QualiCAT
PR "\(
// N aﬂ’cm_g -
/ 1 ¥
Requirements V&V "'"‘.r V& V, ] V&Y Results
selection Plan % 77 Reports evaluation
// II/ ,,
/ ,, I
QA Plan iwz.a. w- Quaht}f QA Degree of
<Ll Assurance Reports conformance
) to standards
/ 'I '//
T 7 -
XA
Requirements ,'/' / Results
selection ', evaluation
Assessment "'E-a.l ;’:A M Assessment | _—~
ssessmen Reports
Plan i p %A‘lz( =
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Einbindung und Funktionen von QualiCAT ATS: -~

e

* Risk Class (SIL) ! Lr
* Prescription l mll <
» Degree of Obligation e
Target Quality Profile Achieved Quality Profile
A
Derivation Integration
A 4
Prescriptions with Prescriptions with
Target Values Achieved values
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Berechnen der erreichten Qualitét
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Topic_Achieved =

Number of

Requirements
Z Min(Requirement_Achieved,, , 2x Topic_Target,, x Link_Topic_Req,) | X xombersr !
o=1 Requirements
> Link_Topic_Req,,,
o=1

AbschlieRend wird das Ergebnis Topic_Achieved,, auf 1 begrenzt
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Context of QualiCAT

V&V; QM;

Assessment ‘ e Software

V&YV results
» Degree of compliance
» Reference to the work

product establishing the
evidence on compliance

RiskCAT o
Database Prescriptions
(V&V Plan)

Prescriptions

RiskCAT Selected including their importance

Tl Prescriptions
Notes Configuration Conformity of the achieved
quality on the levels of
« Individual prescriptions
Other - Topics
Editors * Overall standards
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Compliance with time related requirements

from 1SO FDIS 26262
TEY

Dates Bewheten Ewport Ansicht Notien Fenster Optionen
U SR o ¢|=E M= g

= My Standard: RiskCAT_QuallCAT.qex Statistlk: RIskCAT_QualiCAT.qex
B[] 070 < 0,62 150 X262 201
@ [ 0.70 < 067 Functi ) 150 28082 2011
= [F0.70 < 0,73 Speee riquirismnls Aasigrwdibille Vorgaben
[ 0.70 < 000 IF & safety mechanism enshles an tem to achieve or maintain 3 safe state: Specification of the fault-tolersnt time imerval; IS0 25262, Pant 4: 6.« 23 Worgaben
& [ 0.70 < 1.00 IF a safety mechanism ensbles an fem to achieve or maintain a safe state AND IF the safe stale cannot be reached by immedistely: Specificati 23 Auggewahit
2 [2] 035 < 030 Spacifcation of the multiple-point fault detaction interval far each safsty mechanism imploranted; IS0 26262, Pan 4 644 2

A general inbieval i given but nol indmidually foe sach safoly miechanisn vl Vargabarrware
1 Mot fulflled O 2 Mot fusiiled
[®] Major deficiencies [®  ©Major deficiancies
L] Sstisfactary fulfilled Bl 2 Sstisfsctarily fulfillad
O Completely hitied O 2 completely fulilled
w2 0.35 < 0.70 Deternination of the multiple-point fault detection interval conzidening the reliability of the HW component with consideration given t its rale in th
+ [ 0.35 <- 0.70 Determination of the multiple-point fault detection interval conzidering the probability of exposure of the comesponding hazardous events; 150 262 berechnete Thamenwerte:
[l 0.35 < 0.30 Determination of the multiple-point fault detection interval considering the spacified quartitative target values for the maximum probability of violat 13 Thema
< 0170 Defrnmaetion of T erllphe poml Gl detection mberval eonsidenng the assigned ASIL of th relaled safely goal, 150 2662, Parl 4 B4434d LT
i [ 0,70 <. 1.00 Design; HW-5W related [F] 2 major geficiencies
~ [ 0.70 = 0.30 Integrate and test; HW and SW to Elemant I Satizfactorily fulfillad
® 0.70 <~ 0.30 Demonstration of the cormact functional parformance, accuracy and timing of the afety mechanisms at the HW-3W level uzing faasible 151 met S Completely fulfilled

= T 070 < 100 Wntegrati and Lest, Fleme
% [ 0.35 < 0.70 Demuonstralion of the coreet functions] perlormance, sccuracy snd liming of the sabely mecharisms al the system bavel usang leasible test meth
0.70 <- 0.60 Integrate snd test; hems irto Yehicle

# [ 0.35 < 0.30 Demonstration of the correct functional perfarnance, accuracy and timing of the safety mechanisma at the vehicle using feasible test metheds g
@ ] 01710 < 070 Spiee: HW requinsrnends:
& [ 0.70 < 1.00 HW design

i [#] 0.35 < 0.30 Evaluation of the diagnostic coverage with respect to residual faults; 150 26262, Pan 5 7433 b

# [ 0.35 < 0.70 Evidence of the failure detection and the ability 10 natify to the driver within the acceptable muliple-paing faull interval for latert faults; 150 25262,
= B 070 < 1.00 Vialtion of thi -
B 0135 < 070 Guantilalee a
= B 0.70 < 0.30 Spec of SW requirements

& B 0.70 < 0.30 Specification of the SW requi idering the timing s 150 26202, Pan b 628
= [l 0.70 < 0.70 Aschitectural d
11710 < 01,700 Upg
=3 0.70 < 1.00 Verification

= [ 0.70 < 1.00 Specification of each test case including a) unique idertification; b) referance to the version of the wark product to be verified. c) precondtions an
= B 0,70 < 0.00 Safaty analysas

o B 070 < 000 IF appheable Cuinlitato

1 Major deficiencies

a al thee ilern, B, c) esherated Sl rtes ) dagaoshic coarage of saliy-rfaled HW elimie

o Tz SV includseny ) e

ot ) slorage space, o} comemrmcaton ni

S0 602, Part

aichurding a1 data, b) 5y al faulls or Failuress, c) eeduation and ranksg of th

| ] |

H
L
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Y 150 26 011 RiskCAT QualiCAT.nes /0l 505

= ([ Standard: RiskCAT QualiCAT.qgex
= [ 070 < 063 150 26262 2011
0.70 <- 0.67 Functional safaty concept

= L] 0.70 < 0.73 Specification technical requiremants
®

070 < 00 ity rroe an sbizm b dachiea or il & e Bpe zation of (he it-tolerant b
[ 0.70 < 100 IF & safety mechanizm enables an item to achieve or maintain 3 safe state AND IF the safe state cannot be re
0.35 «- 0.20 Spacification of the multiple-point fault detection interval for each safety mechaniem implemented; IS0 28262,
A general interval iz given but not indiidually for each safety mechanism
[ mot fulfilied
[®] Major deficiencies
[ Satisfactanly fulilled
[ Completaly fuliilad
o [ 0136 < 020 Determmation of thie mallgle o Gl detection mlenl eongsidinng i ndabidy of e BV camponen wilh
& [ 0,35 « 070 Deterrmnation of the rmulliple-poml Faull detection mberal consdenng he probability of exposure of he coresy
- [#] 0.35 < 030 Detemnination of the multiple-point fault detection interval conzidering the specified quantitative target values fo
&[] 0.35 < 0.30 Detemnination of the multiple-point fault detection interval conzidering the assignad ASIL of the related safety ¢
@ [ 0,70 < 1.00 Duwsagr, HW.SW i
o B 070 < 0,30 inlegrale and Lesl, HW and SW Lo Elernent
[ 0.70 < 030 Demonstration of the correct functions! performance, sccuracy and timing of the safely mechanisms at the My
= [ 0.70 < 1.00 ktegrate and test. Clernents to Systern
® 035 < 070 Dermon: inn of the cormect functional performance,
= B 0,70 < 00 integrate and Les) inio Mol
- [#] 0.35 < 030 Demonstration of the correct functions! performance, sccuracy and timing of the safety mechanisms at the vet
[ 0.70 < 0.70 Spec HW raguiremants
= B 070 < 1.00 HW design
® 0138 < 03 Bvaluaton of the diagroste conssge wih respect 1o madual faolls, 130 26552, Pat & 7433 b
2 0.35 < 0.70 Evidence of the fadure detection snd the ability to notify to the driver within the scceptable multiple-paint faul il
0.70 <- 1.00 Yiolation of the safety goal

ceuracy dand timing of th 5

[ 0135 < 070 Quantitativs snalyzis considaring 3) af tha itar; b), ) astimatad failus rates - d) disgrostic cov
= B 070 < 030 Spec of SW equirements
+-[ 0.70 <~ 0.3 Specification of the S i idering the timing L IS0 26262, PanB: 6.4.2e

0.70 «- 0.70 Architectural design

[l 0.70 < 0.70 Upger estimation of required resources for the SY including &) execution time; b) storage space; ¢ communic
= @ 070 < 1.00 Vensostion
« [ 0.70 < 1.00 Specsicstion of each test case ncluding §) ursque identification; b reference to 1he version of the work produc_ |
0.70 < 0.00 Safety analyses
= [ 0.70 <- 000 IF applicable: Quantitative analyses incmflna a) itative data; b) sy ic identification of faults ar failulrlJ
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Requirements from RiskCAT Demo, SIL 2

RiskCAT Demo ¥6.4g; English with database IEC 61508 V7.6 English Demo oy [=[ S
File  Standardteds  Terms  Prescription selection  Deselectall Compare Guality Level Compare Standards ~ Export  Help
Risk analysis IEC 61508, Demo, Ed. 2.0
Prescriptions bythe standard |
informative hints possible () recommended (R) highly mandalory (M) not recommended
{, hay recormmended (HR)
¥ Part 1: General | Part 1: Control System in relation to the EUC | Part 2: Control System, not D+D | ¥ Part 2: Control System, Design and (D+D) |
Part 2; Hardware D+D | Part 3: Software, Non Lifecycle | Part 3: Software, Lifecycle,nat D+D ||+ Part 3: Software, Design and development (D+D)

v GeneralD+D || v SWArchitecture design Tools + Programming languages Detailed DD + Coding | Module + SU integration testing Safety manual |

W« Gelection of appropriate Imeasures for the SW i design
R v - Faultdetection

R v - Emor detecting codes

R v - Failure assertion programming

R v - Diverse monitor tachniques (with independence

R v - Diverse manitor techniques (with separation

P - Diverse redundancy

P - Functionally diverse redundancy

R v - Backward recovery

P - Stateless SW design {or limited state design)

R v - Re-iry faul recovery mechanisms

R v - Graceful degradation

NRw - Attificial intelligence - fault corsction

MRy - Dynamic recanfiguration

HRy - Modular approach

HRv - Use of trustediverified SW elements

R v -Forward between SW spec and 5W

- Backward traceability between SW requirements spec and SW architecture
- Structured diagrammatic methods

- Semi-farmal methods

- Formal design and refinement methods

- Automatic SW generation

- Computer-aided specification and design tools

- Cyclic hehaviour, with quaranteed maximum cycle time
- Time-triggered architeciure

- Event-driven, with guaranteed maximum response time
- Static resource allocation

- Stalic synchronisation of access 10 shared resources

HRw_ Justification ofthe choice hetween aiternative technigues in accordance with the properies desirable in the particular application

Reuuired Qualiy Level
IL2

Justification ofthe chaice between afternative techniques in accordance with the properties desirable in the particular application
Clause: [EC 61508, Part3: Table A2

[

Selected prescriptions
61

12



Fios Edt Export View Moles Wiedow Oplions Tock 7

FHSRes ¢ REDE

Blw

= [ 070 < 0.72 Pan 1. General
[+] 0.70 = 0.72 Docurnentation
[ 0,70 < 0.70 Sufficient infoemation for subsequent phases
[ 0.70 < 0.00 Sufficient information for menfication
= B 070 < 0,30 Sufficient infermation for managerment of fnclional salety
[ 070 ¢ 0.70 Sufficient infoemation for implementstion of funelional salely assessrent
= £d 0.70 <- 1.00 Ieformation & stated in the clauses of IEC 61508 OR pustification
[0 0.70 <- 1.00 Ieformatien a5 specified = the preduct or applicatien sector memationsl standards
- 0.30 Avallabiity of documentation sufficient for the dulies 1o be performed
- 0.30 Accurste, concise, undersisndakle, suitable, accessible, maintainable decumentation
« 1.00 Documentation with a itle indicating the scope and an index
« 1.00 Documents with ravision index
« 1.00 Document structure which makes it possible search for relevant information

1.00 Dacumants which allows 16 identify the latest rvision

® B2 0.70 <- 1,00 Ravisicn, amendmand, nview, approval under document cortral schome

= B 070 < 044 Par 2 Cortral System, Dosign and devslapmant (D+0)
070 < 044 Ganoral

3 0.70 < 0.00 General 040
5] 0,70 < 052 SW-Architeciune design
1 [ 0.70 < 0,00 Selection of approprate fechniques | measunes for the SW archdecture design
(£ 035 < 0.30 - Faul detection
- 0.70 - Emror detecting codes
- 1.00 - Faslure asseehion peogramimang
- 0.70 - Drverse mordor technigues (with independence .
- 0.70 - Diverse mondor technigues (with separabion ...
- 0,50 - Backward recovery
- 0.30 - Re-try fault recovery mechanisms
- 0.70 - Gracsdul degradation
- 0,90 - Artiicial inteligence - fauli commction
0.70 < 0.7 - Bynamic reconfigueation
] By ehicking hare, you can adit 3 note
] Mt fuiled
] Major desiciencins
[®] Satissfactanily ffilled
[ Completety fulfited
[ 0,48 < 0.70 - Modular approach
@ [0.48 < 0.70 - Use of testediverifed SW elernents
5 [E0.35 < 0.70 - Forward fraceabibly betwien SW requirements spec and SW archtecture
() 0.35 < 0,30 - Backward traceaboily between SW requiernents spec and SW archilectuns
0.49 <. 0.30 - Structured desgrammatse methods
5 < 0.0 - Senrformsl methods
0135 <. 1.00 - Formal design and refinement methads

Staistic: qualicat_demaie 61508

0 |EC 61508, Demng, Ed. 2.0

Prageription status;

1 Standard

3 Areas

4 Thermes

B1 Prescriptions
[ 20 Mot corérmed
41 Confimed

Cenfirmed prescriptions:

41 Prascription
O 6 Mot fuliiled
[ 11 Major dedciencias
B 13 Satissfactarily fillad
O 11 Complotety fulfiled

Cakeulated Topic achisved valuos:
Thrmes

B 1 8ad with ro confirmed

B 18

[ 1 Mot good with not confmed

[ 1Good

Caleulaled Area schivd valses:
3 Amas

B 1 8adwith not confirmed

188

1 Good

Calculated Standard achieved values:
Bl 1 Bad with not confirmad

[

Compliance with
requirements
from IEC 61508

|
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Irrtiimer: Software = Code
Software-Informationen nach IEC 61508

o~
A

--- SW Anforderungen ---
Software Anforderungsspezifikation
Software Validierungsplan

--- SW Architektur ---

Software Architekturbeschreibung

Testspezifikation Software-Architektur-
Integration

Bedienanleitung Entwicklungswerkzeuge

Codier Richtlinie

--- SW System ---

Software Systembeschreibung

Testspezifikation Software-System-
Integration

--- SW Module ---
Software Modul Entwurfs Spezifikation
Software Modul Test Spezifikation

--- Coding ---

Code

Software Modul Test Report
Software Code Review Report

© 2013 CATS, G. Gloe und D. Volkwarth

--- SW Integration ---

Software Modul Integration Test Report
Software System Integration Test Report
Software Architektur Integration Test Report

--- SW Operation and Maintenance ---
Benutzerhandbuch

Bedienanleitung

Wartungsanleitung

--- SW Validation ---
Validierungsreport

--- SW Modifikation ---

SW Modifikations-Anleitung

SW Modifikations-Anforderung

SW Modifikations-Auswirkungsanalyse
SW Modifikations-Bericht

--- Phasenubergreifende ---

SW Sicherheitsplan

SW Verifikationsplan

SW Verifikationsbericht

Plan zum Nachweis der Sicherheit
Bericht Giber den Sicherheitsnachweis

Echtz&istens-F27

Prifen

o~
A

® Prifen:

Ermittlung eines oder mehrerer Merkmale
an einem Gegenstand der Konformitatsbewertung
nach einem Verfahren (DIN EN ISO/IEC 17000: Mérz 2005, 4.2) ->

® Prifen, testen

® Ausgangspunkt: Priifplan

® Ziel: ,die maximale Fehleranzahl in einem minimalen Zeitraum und mit einem
minimalen Resourcenverbrauch zu finden“ (Roger S. Pressman)

® Ergebnis: Prifbericht

© 2013 CATS, G. Gloe und D. Volkwarth

Echtzeit2013-F28
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Strategie — Qualitdtsbaum

=
A

® Qualitatsbaum: Welche Merkmale sind von Bedeutung?
— Merkmale von umgangssprachlichen Softwaredokumenten
(z. B. aus DIN 66270 oder DGQ-NTG-Schrift 12-51; Software
Qualitatssicherung)
— Teilmerkmale (z. B. aus DIN 66270)
— Basismerkmale (aus Safety-Standards, Internet, Gespréachen)
® Qualitatshaum: Was lasst sich — evtl. automatisiert - ermitteln?
— Kennwerte (sie lassen sich direkt ermitteln / messen)
®  DokCAT ermittelt Kennwerte mit xsl Skripts
® Bildung der Basismerkmale aus den Kennwerten in DokCAT
® Vergleich von Dokumentenpaaren
(alte / neue Version oder aufeinander folgende Paare, z. B. Spezifikation / Design)
® Export der Werte der Basismerkmale und des Qualitatsbaumes nach QualiCAT
® Bildung der Teilmerkmale und Merkmale ausgehend von den Basismerkmalen in
QualiCAT
© 2013 CATS, G. Glge und D. Volkwarth Echtzeit2013-F29
Nr. Merkmal Teilmerkmal Basismerkmal

Qualitat des Inhalts

Widerspruchsfreiheit | Widerspruchsfreiheit zwischen Kapiteln und Tabellenverzeichnissen

Widerspruchsfreiheit zwischen Kapiteln und Bildverzeichnissen

Aktualitat Aktualitat
Eindeutigkeit Eindeutigkeit
Genauigkeit Ungenaue Satze

Fachbegriffe sind erklart

Ungenaue Begriffe

Mehrdeutige Begriffe

Gelb: Manuell Phrasen

Abkurzungen sind erlautert

Literaturverweise

Knappheit Knappe Sétze

Freiheit von Wiederholungen, Dubletten

Freiheit von Wiederholungen Gegeniiber VorDok

Querverweise (sie vermeiden Wiederholungen)

Anteil Stopp-Worter

Mindestanteil Abkirzungen

Limit the Number of Words

Limit the Number of Sentences

Nicht referenzierte Anhange

Integritat Eindeutige Kennzeichnung im Kopf jeder Seite

Angabe der Gesamtseitenzahl

87 Basismerkmale insgesamt; 47 automatisch ermittelt




Kontext von DokCAT

Prifung
xsl Scri

*Vorgangerdokument
(vorDok)
*zu untersuchend

Word xml
(docx )

Datenbank

mit
pt

 Statistik

—

* Anderungen
* Diff

Bewertung
mit
QualiCAT

Dokumenten-
qualitat

DokCAT

EchDekeaT3-F31

© 2013 CATS, G. Gloe und D. Volkwarth

Datei Bearbeiten Export Ansicht Hotizen Fenster Optionen ?

=Ioi=|

Standard: 22 VeNuS2 WP8 10b.docx_gecx.gcx
©-[¥] 06D <- 0,61 VeMus2-merkmale.xs!
o[ 0.0 <- 0.00 Qualitat der Kennzeichnung
[ 0.60 <- 0.40 Qualitat des Inhahs
=3 060 <- 0.95 Vollstandigkeit
[ 0.42 < 0.00 eindeutige Zuordnung zu einem Prozess
[ 0.42 <- 0.00 Verantwortlicher Prozesseigner
-] 0,42 - 0,00 Abnahmevermerk des Prozesseigners mit Datum und Unterschrift
[ 0.42 < 0.00 Liste der Anlagen mit Links
[ 0.42 <- 0.00 Die Dokumentation oder der Informationssatz muss Titel oder Name
[ 0.42 <- 1.00 Zugreifbarkeit auf die Informationen des Inhalts
-3 0.42 - 1.00 Zugreifbarkeit auf die Infarmationen der Tabellen
[ 0.42 <- 1.00 Zugreifbarkeit auf die Informationen der Bilder
0.42 <- 0.00 7 auf die der
[ 0.42 < 1.00 Dokurnente mit Revisionsindex
[ 0.42 <- 1.00 Literaturverzeichnis varhanden
[Z 0.42 <- 1.00 Einleitung vorhanden
0.42 < 0,30 Valistandig ausgefillte Tabellen
E 0.60 <- 0.00 Angemessenheit

E 0.60 <- 0.00 Fehlerfreiheit
(142 <- 0.00 Freiheit von zirkularen Werweisen
E B0 <- 0.00 Widerspruchsfreiheit

0.42 <- 0.00 Widerspruchsfreiheit zwischen Kapiteln und Tabellenverzeichnissen
0.42 <- 0.00 Widerspruchsfreiheit zwischen Kapiteln und Bildverzeichnissen
@[] 060 <- 0.00 Aktualitat
&[] 0.60 <- 0,00 Eindeutigkeit
& 060 <- 0.85 Genauigkeit
[2 0.42 < 0.70 Ungenaue Satze
[ 0.42 =- 0.00 Fachbegrifie sind erklart
-3 0.42 < 1,00 Ungenaus Begrifie
[3 0.42 < 1.00 Mehrdeutige Begrifie
[ 0.42 <- 0.00 Phrasen
-] 0.42 < 0.00 Abkurzungen sind erlutert
0.42 < 0.00 Literaturverweise
=[] 060 <- 0.57 Knappheit
0.42 < 0.00 Knappe Satze
- 0.42 <- 0,00 Freiheit van VWiederhalungen, Dubletten
[Z 0.42 < 0.70 Freiheit von Wiederhalungen Gegentiber VorDok

[E 0.42 < 1.00 Qu (sie iederholungen)
- 0.42 < 0.00 Anteil Stopp-Wirter

4 Z |

Fertig

|»

Statistik: 22_VeNuS2_WP8_10b.docx_gcx.qex

‘VeNus2-merkmale xs|
Worgaben-Status:
1 Standard
B Areas
25 Themen
87 Vorgaben
[ 40 Nicht ausgewahlt
haben, die auf den 47 Ausgewshlt

gewahite Yorgabenwerte:
47 Prascription

[ 14 Not fulfilled

[#] 7 Major deficiencies

[2] 9 Satisfactorily fulfilled

O 17 Completely fulfiled

berechnete Themenwerte:
13 Themen

7 Not fulfilled

[Vl 1 Major deficiencies

E 5 Completely fulfilled

herechnete Areawerte
4 Areas
2 Not fulfilled
@ 2 Completely fulfilled

berechnete Standardwerte:
[2 1 Satisfactorily fulfilled

Darstellung der automatisch
ermittelten Dokumentenqualitat
mit Hilfe von QualiCAT

il
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B QUONCAT - [Vehusz-merkmalesl | 22_Verasz_WPI_IObdec_gcrcn | | Zz10] FE]
G Qe Bewteten Ecport frecht Woimen Pester Optioosn | =
FH SR e 7| wEME | @

Darstellung der automatisch
ermittelten Dokumentenqualitét
mit Hilfe von QualiCAT

Ranking der Qualitat von 7 Dokumenten ATS( P

durch Experten und DokCAT Prototyp

Platz Handbuch .
Quelle der Tabelle.
Durch Prototyp Durch TU Minchen T. Nelke (TUV NORD) in
Arbeitspaketbericht VeNus 2;
1 SCA SCA Teil 3; WP 8 vom 2012-06-12;
SOF Kapitel 8.3.3 (Tabelle 28,
2 - HEB Seite 118)
3 coB HIC
4 HEB coB
5 HIC SOF
6 LH uv
7 uv LH

Die Tabelle zeigt das Ranking von sieben Handbuchern (SCA, SOF, ...), das von der TU Munchen
ermittelt wurde, und daneben das Ranking aufgrund der WP 8 Prototypen Ergebnisse.

Offenbar kann man schon mit dem Prototypen eine erste Qualitatseinschatzung umgangssprachli-
cher Dokumente vornehmen und zwar effizient (Werkzeuglauf und Sichtung der Ergebnisse
brauchen einige Stunden), nachvollziehbar und vollstandig reproduzierbar.

© 2013 CATS, G. Gloe und D. Volkwarth Echtzeit2013-F34
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