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Modellierung — System

« Qualitatives Modell in Baumstruktur (ahnlich Fault-Trees)

« Komponentenkonzept (CFTs) (*

Controller System

’]\ System Down

Main & Auxiliary
Controller Controller
Down

B

ECHNISCHE  NIVERSITAT
m KAISERSLAUTERN

‘| Controller

Main Controller:Controller

ADown

Aux Controller:Controller

Power Unit ~ <

Power Unit:Power Unit

A

>=

1

/

=

My CPU
down

\

Power Unit down _--"

se

My Power
down

software engineering dependability



Modellierung — System |

« Qualitatives Modell in Baumstruktur (ahnlich Fault-Trees)
« Komponentenkonzept (CFTs)
» Unterscheidung der Basis-Ereignisse

Darstellung MCS Darstellung
Basis-Ereignisse
Ausfall

Schwachstelle (im Sinne
von Security)
Angriff

Annahme
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« Qualitatives Modell in Baumstruktur (ahnlich Fault-Trees)
« Komponentenkonzept (CFTs)
» Unterscheidung der Basis-Ereignisse
« Ausgehend vom Safety-Modell werden Schwachstellen modelliert
» Erweiterung des System-Modells um zusatzliche Kontextinformationen

Controller System /M System Down / 4
Main &Q Auxiliary ,'| Controller
Controller A\ Controller )/ >=1
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Modellierung — Angreifer-Komponente
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« Enthalt die Angriffe, die auf das System durchgeflhrt werden konnen
» Angreifer-Komponente befindet sich auf gleicher Hierarchieebene wie das betrachtete System
-> Angriffe konnen nur von auBen auf ein System einwirken

« Fugt sich harmonisch in Komponenten-Fehlerbaum ein

« Automatische Erstellung T Gontroller A
4
/ >=
Controller System /) System Down J 1
Main & Auxiliary )/ / I
Controller N Controller !
~ Down Down /) &
Power Unit - A A e
>=1 I\/Téin\Controller:ControIIer Aux Controller:Controller Mgo(v:vzu '
¢ A\ \\ ? \
= \
d) : A \\\ Weak password for _
: Power Unit:Power Unit \ remote access Switch off
Power Unit down \
Unprotected | | |  ___--"7 A \
hardware A -7 N\
Threat Agent&
Controller System
Main Controller Power Unit: Aux Controller
password attack Hardware attack password attack 9
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« Spiegelt Eigenschaften eines Angreifers wieder

« A(Resource, Skills, Non-Noticeability, Relations)

Ressourcen
[$, t]
— Attacker1
— Attacker2
Fahigkeiten Geheimhaltung
[h, m, [] [h, m, 1]
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« Spiegelt Eigenschaften eines Angreifers wieder

« A(Resource, Skills, Non-Noticeability, Relations)
 Relationen: ®(Resources, Profit, Non-Noticeability)

Korrelationsmatrix (') = Praferenz verschiedener Eigenschaften

R P N

Korrelationen konnten wie folgt aussehen: R 1 1/3 1/7
» Save resources is less important than make profit
» Non-Noticeability is much more important than save resources CH =P 3 1 3
« Non-Noticeability is less important than make profit N 7 1/3 1

Angreifer= Hacker (R = low; S = medium; N = ??) |

« Kontextinformation + _4 () = Spezialisierung der Angreifer-Kkomponente

11

se

software engineering dependability



i
Qualitative Analyse g MCS I ECHNISCHE  NIVERSITAT

m KAISERSLAUTERN

« Domanenubergreifende Safety und Security Analyse
« Minimal Cut Set Analyse

IA\ < . >
Controller System [* Svstem Down :uxélontrol:ler..SPa:ss:lvo:cd attack
Main Controller & Aucxiliary Controller [ U).( ontroller:Switch off]
Down ) Down (MainContoller:CPU down)
Main Controller: I Aux Controller: | <MainController:Password attack>
Controller >=1 Controller >=1 [MainController:Switch off]
A . A | (AuxController:CPU down)
Main CPU . ' Aux CPU
down O & Power Unit >=1 down O & <PowerUnit:Hardware attack>
Power Unit A
] (PowerUnit:Power Unit down)
Switch off Power Uni Switch off
down <MainController:Password attack>
[MainController:Switch off]
[ <AuxController:Password attack>
Threat Agent ) _ L _ [AuxController:Switch off]
Controller System Main Controller: Power Unit: Aux Controller:
Password attack Hardware attack Password attack (Main CPU down)

(Aux CPU down)

- Zusammenhange von Ausfallen und Angriffen

konnen auf einen Blick wahrgenommen werden
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« Qualitative Security Analyse aus System Sicht

» Analyse der kritischen Pfade (minimale Kosten fur Angriffe, minimale
Fahigkeiten des Angreifers, ...)

Minimale Ressourcen (R, R n=add(R;,... R...=min(R,,...,R,)

Minimale Fahigkeiten (S,.;) S,..=max(S,...,S,)  |S,=min(S;,...,S,)

VU EIERVERTGERIG L EL ORI N =min(N,,...,N,) | N ,=max(N,,...,N,)

max max
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Rmin=Sum(R2, R2)=1 0$
Controller System System Down
Main & Auxiliary
Controller Controller
Down Down
Main Controller:Controller A Aux Controller:Controller x
Rpin=min(R4,R>5) >i1 Rpin=min(Ro,R3) >;1

Main CPUC) Aux CPU O
down down

. —
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Nmax=min(N1 ,N3)=3

Controller System

System Down

Main & Auxiliary

Controller Controller

Down A ADown
Main Controller:Controller Aux Controller:Controller

Nax=max(N4,N») >f1

Main CPUCT
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ps

A A

R1 =50$ Power Unit:Power Unit A R.=50
N4=3 So=1 Na=3
N — 1 ower Unit 3~
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« UND-Gatter: P, :ﬁpi
i=1
« ODER-Gatter: Pout =1—ﬁ(1— P)
i=1
 Ausfallanalyse (Wahrscheinlichkeitsbasierend)

- Standardisiertes Verfahren eingebettet in integrierter Analyse
- Etablierte Prozesse konnen unverandert abgearbeitet werden
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Quantitative Analyse — Security Analyse B

Bestimmung der Eintrittswahrscheinlichkeit:
» Korrelationsmatrix = Prioritatsvektor

* Priorisierung der Eigenschaften eines Angreifers
—> Hilfe zur genaueren quantitativen Analyse

1 3 Cij .
C, - Cp pi=§Z3 i=1,2,3 Pr
. . j=1 _ -
C=|: . kZ:;,ij P=| Pp |MIL P, +P,+ Py =1
Cy Gy ) 0.
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Bestimmung der Eintrittswahrscheinlichkeit:
» Korrelationsmatrix = Prioritatsvektor

* Priorisierung der Eigenschaften eines Angreifers
—> Hilfe zur genaueren quantitativen Analyse

« MCS Angriffe kumulieren und normalisieren - Angriffsmatrix

vicsi

Twm
2 s ] -
k=1

Pvcsi = add (rl"'rk); rMCSl rMCSm

Pucs = add (p;-.-py); -pl\/lcsi:mpLCi - A=|Pucsi - Pucsm |=

Nycsi = Min(n,...n, ) kz_;, Pwmcsk

I’.MCSi =1

S0 ol T

_nMC81 nMCSm _

n _ nMCSi
MCSi = m

Z Nyicsk

k=1
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» Angriffsmatrix & Prioritatsvektor - Angriffs-Prioritatenvektor
a=A".-p
« MCS1: <AuxController:Password attack>; [AuxController:Switch off];

(MainController:CPU down)

« MCS2: <MainController:Password attack>; [MainController:Switch off];

(AuxController:CPU down)
« MCS3: <PowerUnit:Hardware attack>

« MCS4: ...
0,21
1 1/3 1/7 Pr 50 50 10 .. 5 0,21
C,=/3 1 3 p=|ps| A=|{0 0 O .. 0,14
7 13 1 M '3 3 1 .| I
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Analyse

« MCS Ergebnis Tupel
° MCSI(PMSCI’ RMCSI) mit i=1, ..., N (*

Pucsi = H ¥
i=1

Rycsi = all)
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Verbessern des Verfahrens zur domanenubergreifenden
quantiativen Analyse

Ausarbeiten eines Konzepts zur effizienten Modellierung der
Baume

Ausarbeiten von Pattern zu schnelleren Erstellung von
Baumen

Toolsupport zur effizienteren Erstellung und Verwaltung
komplexer Angreifer Profile

Weitere Evaluation anhand Ravon
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